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医療ISAC活動実績

【活動実績（2022~2024年）】
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活動形態 項目 実施数

セキュリティニュース配信

セミナー・ワークショップ

デイリーセキュリティニュース、脆弱性情報、インシデント情報、分析情報

「医療ISAC Security Lecture2022/2023」・日米合同ワークショップ

725回

25件

講演会 医療関連組織に対するセキュリティセミナー 76回

被害防止・最小化活動

①脅威インテリジェンス調査による通知 (うち1件は厚労省関連ドメインの侵害に関する通知) 103件

②Fortigate脆弱性に関する通知 23件

③クラウドファンディングによるセキュリティ支援 3件

国内医療機関に対する無料相談 サイバーセキュリティに関する無料相談対応（1時間） 139施設

アンケート調査

四病院団体協議会加盟病院対象のアンケート調査により、医療機関のサイバーセキュリティ対策の実態と課題を明
確化 (調査対象：5596病院、回答：1144病院)、日本病院会に対するセキュリティ緊急調査、
全国保険医団体連合会に対するセキュリティ緊急調査全国老人保健施設協会に対するセキュリティ調査、
人間ドック学会にに対するセキュリティ調査、日本保険薬局協会に対するセキュリティ調査

10回

沿革
2014年 メディカルITセキュリティフォーラム設立

一般社団法人化
2019年 米国Health ISACと事業提携
2019年 ・医療ISACと改称

・Health ISAC Council Japan設立（日米合同事業の枠組み）
2021年 ISO27702-27799 WG-4 Editorとして参画
2023年 新体制移行（理事会・Steering Committee方式）



個人会員（入会金・年会費無料）： 
    医療機関709名

ITベンダー等707名

企業会員（有償）：２7社

🄫2023 Medical ISAC Japan All Rights Reserved 3

医療ISAC会員分布



医療ISAC会員向けサービス一覧（有料）
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7．DNS脅威診断＋EDR

9．Shared CISOサービス：セキュリティ
の専門人材をオンライン・時間単位でご提供
～立入検査対応・個別指導対応等に有効事例多数～

10．ベンダーとの保守契約書の文言見直し支援
保守契約書の合理的な見直し
役割分担の明確化・責任分界

11.オフラインバックアップシステム導入支援
ランサムウェア対策としてのバックアップ

12. 研修会・講習会向け講師派遣
オンサイト・オンライン対応

13.内部業務システムのゼロトラスト化
不要なソフトウエア・プロセスの動作ブロック

14.システム運用管理規程作成支援

8．脆弱性診断・パッチ適応の半自動化ソリューション

CISO:Chief Information Security Officer
（最高情報セキュリティ責任者）

🄫2024 Medical ISAC Japan All Rights Reserved

6．IT-BCP作成支援
保健所立入検査対応

保健所立入検査対応

保健所立入検査対応

2024/6DX加算要件

厚労省GL対応

保健所立入検査対応

厚労省GL対応

厚労省GL対応
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6．IT-BCP作成支援

医療情報システム部門事業継続計画(BCP)ひな形 2024/6
https://www.mhlw.go.jp/content/10808000/001261302.pdf

厚労省版（サイバー攻撃を想定したBCP)
の問題点

➢ ・Cyber攻撃のみを対象
➢ ・フローがない
➢ ・復旧目標
➢ ・アクションプランとしての実効性に疑問

➢ NISC版*をベースに医療現場に適合するように改変
➢ 厚労省版の個別要件を全て包含
➢ サイバー訓練対応（医療ISAC提供予定）

医療ISAC版IT-BCP

＊含まれる支援内容（オンライン支援）
・ひな形ご提供
医療機関様でひな形を元に自主作成された
ひな形（案）に対して
・フロー確認
・復旧目標確認
・運用管理規程等との整合性確保
・教育訓練計画策定
完成したひな形に対して
・医療ISAC認証

*政府機関における情報システム運用継続計画ガイドライン第3.0版 NISC R3/4
https://www.nisc.go.jp/pdf/policy/general/itbcp1-1_3.pdf
政府機関における情報システム運用継続計画ガイドライン付録第2.0版 NISC R3/4
https://www.nisc.go.jp/pdf/policy/general/itbcp1-2_3.pdf

ご提供価格：ヒアリングによりお見積り
（ご参考価格：３０万円＋消費税）

保健所立入検査対応

https://www.nisc.go.jp/pdf/policy/general/itbcp1-1_3.pdf
https://www.nisc.go.jp/pdf/policy/general/itbcp1-2_3.pdf
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製品 年間総額 月額端末当たり価格

Heimdal DNSセキュリティエンドポイント 25ワークステーションライセンス；サブスクリプション1年 ¥130,200 ¥434

Heimdal DNSセキュリティエンドポイント 100ワークステーションライセンス；サブスクリプション1年 ¥390,400 ¥326

Heimdal DNSセキュリティエンドポイント 500ワークステーションライセンス；サブスクリプション1年 ¥1,464,800 ¥245

Heimdal DNSセキュリティエンドポイント 5000ワークステーションライセンス；サブスクリプション1年 ¥12,015,000 ¥200

Heimdal DNSセキュリティエンドポイント 10000ワークステーションライセンス；サブスクリプション1年 ¥21,141,000 ¥176

7．DNS脅威診断＋EDR

EU圏におけるセキュリティ総合プロバイダーであるHeimdal社（デンマーク）の定評あるサービスをご提供

防御可能な感染源

✓ Eメールに書かれた感染リンク
✓ 不正サーバーに接続する高リスクEメール添付
✓ 暗号化されたマルウェアを配布する感染Webサイト
✓ ランサムウェアを拡散する不正なWebアプリケーション

防御できるサイバー脅威
アドウェア＆スパイウェア情報＆データ漏洩、Eメールマ
ルウェア拡散、キーロガー、ランサムウェア、フォーム使
用マルウェア、ログ―ウェア、ゼロディマルウェア、 遠隔
操作トロイの木馬、不正トラフィック中継、URL&SQLイ
ンジェクション、フィッシング、ブラウザ＆DNSハイ
ジャックなど

ご提供価格* **

対象端末にエージェントソフトウエアをインストール
し、クラウド上のダッシュボードで管理する形のサービス提供です

＊端末へのインストール作業は医療機関様ご自身が行う想定です **価格は予告なく変更されることがあります



8.医療ISAC パッチ・脆弱性管理

保健所立入検査チェックリスト令和６年度版
“IT資産の台帳管理” *“端末・サーバーの脆弱性管理”の実現

*サーバー、端末、ソフトウエア、Version、脆弱性状況の把握（ネットワーク機器は除く）
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求められる脆弱性管理の実現には
➢ 多数の端末とサーバ
➢ 多種多様のソフトウエアと異なるVersion
➢ 次々と発見される脆弱性と公開されるパッチ
➢ 該当する脆弱性・パッチが存在することを検知し
パッチをダウンロードして適用

＊手動で対応できますか？

製品 年間総額 月額端末当たり価格

Heimdal パッチ脆弱性管理 25ワークステーションライセンス；サブスクリプション ¥83,700 ¥279

Heimdal パッチ脆弱性管理 100ワークステーションライセンス；サブスクリプション ¥267,800 ¥224

Heimdal パッチ脆弱性管理 500ワークステーションライセンス；サブスクリプション ¥1,070,600 ¥279

Heimdal パッチ脆弱性管理 5000ワークステーションライセンス；サブスクリプション ¥8,572,500 ¥143

Heimdal パッチ脆弱性管理 10000ワークステーションライセンス；サブスクリプション ¥13,716,000 ¥115

ご提供価格* **

＊端末へのインストール作業は医療機関様ご自身が行う想定です **価格は予告なく変更されることがあります

EU圏におけるセキュリティ総合プロバイダーであるHeimdal社（デンマーク）の定評あるサービスをご提供

保健所立入検査対応



9.Shared CISOサービス

医療ISAC Shared CISO  with
Persol CrossTechnology

保健所立入検査対策：
・令和５年度の積み残しが
ある医療機関

・令和６年度検査日程が
決まった医療機関向け

セキュリティの専門家が
確実に支援します

事前準備（資料等）
＋

オンライン会議ｘ２回

8

ご提供価格*
24万円＋消費税
*価格は予告なく変更されることがあります

保健所立入検査対応
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10．ベンダーとの保守契約書の文言見直し支援
保守契約書の合理的な見直し、役割分担・責任分界の明確化支援

現行の契約書の条項から想定されるリスクポイントの識別、及び契約書の見直し文言案の取りまとめ*1

（保守サービス内容および対象範囲）

第x条
システムのうち、以下の各号に掲げる品目・作業については、保守サービスに含まれ
ないものとする。

第xx条
（保守サービスの時間帯および受付方法、実施方法）
甲は、乙による保守サービスのために必要な範囲で、保守物件を搭載しているハードウェア
（以下（ハードウェア」）の稼動を停止するものとする。 

第xxx条
免責範囲

システムの故障によって生じた記録・記憶データの消滅および保守物件を使用できないことから
生じた甲の不利益については、乙は甲にいかなる責任も負わないものとする。

（保守サービス内容および対象範囲）

第x条
システムのうち、以下の各号に掲げる品目・作業については、保守サービスに含まれ
ないものとする。ただし、乙が甲のシステム・ネットワーク環境に甲の同意有無関わりなく導入
した品目、及び当該品目の安全管理に係る作業についてはその限りではない。 

第xx条
（保守サービスの時間帯および受付方法、実施方法）
甲は、乙による保守サービスのために必要な範囲で、保守物件を搭載しているハードウェア
（以下（ハードウェア」）の稼動を停止するものとする。ただし、停止期間については甲乙間
の事前協議により決定するものとする。

 
第xxx条
免責範囲
システムの故障によって生じた記録・記憶データの消滅および保守物件を使用できないことから
生じた甲の不利益については、乙は甲にいかなる責任も負わないものとする。但し、第xx条xx項
における、甲の責任が遂行されない場合においては、甲の不利益は乙の責任に帰するものとする。 

 

*2: 価格は予告なく変更されることがあります

ご提供価格*2

オリジナル保守契約書 医療ISAC修正版

厚労省GL対応

2万円＋消費税

*1本支援はあくまで3省2ガイドラインに基づく観点から契約内容の見直し案
の提示を目的としており、法律に基づく保証・助言は目的としていません。



10

11.オフラインバックアップシステム導入支援
ランサムウェア対策としてのバックアップ

EU圏におけるセキュリティ総合プロバイダーであるAcronis社（スイス）の定評あるサービスをご提供

ご提供価格* ** ***

継続的データ保護
ファイルを保存した場所にかかわらず、リストされたアプ
リケーションになされた変更をすべて監視し、継続的に
バックアップします。 システムのリカバリが必要な場合
でも、バックアップからデータを単純にリストアして最新
の変更を適用することにより、データが一切失われない

*別途導入費用(10万円〜40万円程度）が必要です **価格は予告なく変更されることがあります
***表示価格は月額（税抜）です
実際の価格は見積もり対応となります

最大容量(TB)価格（年額税抜）

無床CL 0.5 ¥11,000

〜100床 3 ¥30,000

〜200床 6 ¥50,000

〜400床 12 ¥95,000

〜600床 18 ¥140,000

〜800床 24 ¥180,000

保健所立入検査対応

リカバリーにかかる時間は
診療制限に該当し、遺失利益を産み出します
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12. 研修会・講習会向け講師派遣（オンサイト・オンライン対応）

経験豊富な様々なキャリアを有する医療ISAC Evangelistを講師として派遣致します

江原 悠介
（えはらゆうすけ）

深津 博
（ふかつひろし）

坂田 英彦
（さかたひでひこ）

西河 哲也
（にしかわてつや）

（一社）医療ISAC 薬局担当セキュリティコンサルタント/タガメ・デザイン合同会
社 代表社員
日本最大のポータルサイト運営企業にてシステム開発、セキュリティ企画・運営を担当。
全社のセキュリティ委員としてISMS審査対応、事故管理、リスクアセスメントなどに携
わる。
その後、最大手物流事業グループ企業にてDM自動配送システム事業責任者、およ
びDX推進プロジェクトリーダーとして社内インフラの見直し、全社のセキュリティ対策に
従事。
上記経験を活かし2023年12月にタガメ・デザイン合同会社を設立
23年12月より現職。

医学博士 放射線科専門医、社会医学専門医・指導医
愛知医科大学病院医療情報部長・特任教授 /（一社）医療ISAC 代表理事
医療機関のサイバー攻撃被害の多発を受け、様々な医療系団体や医療系
ベンダの協力を得て実態調査を実施、その分析結果に応じた対策の提言、
医療機関に対する無料相談、クラウドファンディングによる支援、オン
ラインレクチャー、講演会活動、セキュリティニュース配信等、国内医
療セキュリティの向上に向けた様々な取組をリードしている。
医療機関のサイバーセキュリティ、個人情報保護、診療録管理、サイ
バー訓練に特に精通する。

PwCJapan有限責任監査法人 ディレクター /（一社）医療ISAC ステアリ
ングコミッティ運営委員
特に医療機関・医療情報システム事業者による３省２ガイドライン対応、
患者情報の二次利用に伴うELSIガバナンス構築支援等、官公庁ガイドライ
ンやヘルスケアDXに伴うガバナンス設計へ精通する。
（特非）デジタル・フォレンジック研究会 理事/ヘルスケア分科会主査、
経済産業省：情報セキュリティサービス審査基準 技術検討会 委員、東京工
科大学非常勤講師を現任。

他に、経済産業省・総務省「医療情報を受託する情報処理事業者の安全管
理ガイドライン改定検討会 」委員、経済産業省DXシステムガバナンスに
係る検討会 有識者、情報処理推進機構 社会実装推進委員会 セキュリティ
検討PT 委員等を歴任。

株式会社CYLLENGE 常務取締役

株式会社プロット（現：CYLLENGE）へ入社後、受託システム開発事業に
長年携わり、プロジェクトマネジメントやコンサルティング業務で培った
顧客志向の課題解決ノウハウを活かし、自社セキュリティ製品の企画や広
報活動を担当。
DAPPをはじめとする複数の特許取得や、複数回のアワードを受賞したセ
キュリティ教育・訓練サービスの企画・コンテンツ作成・監修を行う。
情報処理安全確保支援士(第005703号)

厚労省GL対応 ご提供価格* ** ***

50,000円/60分〜（オンサイト・オンライン）
50,000円/60分〜（録画版）
内容・価格はご相談に応じます

その他にも特定の業務・技術領域に特化し、講演ニーズに適したEvangelistをご紹介可能です

株式会社CrownStrategy 代表取締役

PwCあらた有限責任監査法人、株式会社AIメディカルサービスの経験を経て、
株式会社CrownStrategyを開業。
経営課題の解決を重視して、Web開発とDXにより業務を最適化を提案する。
美容医療AIサービスプラットフォーム事業、医療AI開発事業などを手がける。
医療AI開発、SAMD開発、診療録管理、ERP導入、セキュリティ対策に特に
精通する。

秋吉夏帆
（あきよしかほ）

江川優太
（えがわゆうた） Secured Startup CEO

Works Applications Co., BIG 4 監査法人を経て、2022年よりSecured 
Startup CEO、2023年よりシード期スタートアップにて、経営企画、セキュリティ責任
者を務める。
プライバシーデータの利活用支援、医療機関・医療機器ベンダー・クラウド事業者等に
対するリスク・コンプライアンス対応支援、システム監査などに豊富な経験を有する。

Pマーク、ISO27001、ISO27017、SOC1 Reportを事業者側として取得、これら
に関するアドバイザリー経験も多数。
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13.内部業務システムのゼロトラスト化
不要なソフトウエア・プロセスの動作ブロック

保健所立入検査対応

プロセスのゼロトラスト化を実現

マルウエアに感染したりハッカーに侵入されたりしても、登録されたアプリケーションしか動作
できない環境により攻撃を成立させないBlue Planet-works社のAppGuardをご提供します

ご提供価格* ** ***

システム構成例

6,000円＋消費税～（年額・１台当たり） *別途導入費用やクラウド費用が必要なことがあります
**価格は予告なく変更されることがあります
実際の価格は見積もり対応となります
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14.システム運用管理規程作成支援

厚労省ガイドラインを実践するための医療機関毎の基本となる規程整備
アプローチ種別 概要 期間

パターン１ 標準的な運用管
理規程の整備

・厚労省GLの要求事項を整理し、標準的な運用管理規
程を整備
・いずれのクリニック・医療情報システムにも適用可能
なひな形であるため、実際に利用しているシステムに適
した見直し、及び厚労省GLの要件の未達範囲をクリ
ニック自身が自己評価する必要あり

最大2週間程度

パターン２ システム利用実
態に適した運用
管理規程の整備

・厚労省GLの要求事項に対して、クリニックでのシス
テム利用状況等を踏まえた個別具体的な観点より運用管
理規程を整備
・クリニックでの実際のシステム利用・管理状況のヒア
リングや視察等に基づいて規程を整備し、厚労省GLの
要求事項を満たさない範囲についても改善アドバイスも
可能

最大6週間度

パターン３ システム利用実
態に適した運用
管理規程、及び
運用上の帳票・
台帳類ひな形の
整備

・パターン２に加えて、厚労省GLが記録（エビデン
ス）管理を求める要件のうち、他クリニックの多くで実
施されている範囲を対象に、実際に今後クリニックが運
用上の記録管理を行っていくための帳票・台帳類のひな
形を整備・提供する
・健保組合等から、運用上の記録（エビデンス）を求め
られている(あるいは今後求められる可能性がある）場
合などはこのアプローチが望ましい

最大7週間程度

大

少

コ
ス
ト

厚労省GL対応

ご提供価格 オンラインヒアリングの後、お見積もりをおこないます
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