
（別紙）情報窃取/サイト改ざん対応検討フローチャート

経営層
医療従事者・一般のシステ

ム利用者

3
　
復
旧
処
理

院内 外部（医療情報システムのベン
ダ及びサービス事業者等・委

託業者・所管省庁等）医療情報システム安全管理責任者

0
 
体
制
整
備

1
 
検
知

2
　
初
動
対
応

異常等の検知異常等の検知

連絡確認

ケーブル等

の切離

ウイルス感染等の

兆候

有

無

有

重大な障害

があるか

無

報告と周知

被害状況調査

確認・指示 対応

（使用停止等）

報告

サイバー攻撃（疑い

含む）により障害が発

生したり、情報の漏洩

や医療提供体制に支

障が発生

無

有

方針指示

無

復旧処理へ

ネットワーク

接続は可能か

不可

可

有

有

しない

証拠保全が

自院で可能か

する

可

不可

復旧指示

不可

可

  復旧結果と情報漏えい事

実の有無の報告

  確認・再発防止指示

サイバー攻撃の

可能性があるか

無

復旧処理へ

有

前日等にメンテナ

ンスやデータ移

行等の作業をし

ているか

無

1-1 異常等の検知1-1 1-1

1-2

連絡1-3 1-31-4

原因調査
2-1

医療情報システムのベン

ダ及びサービス事業者等へ確

認

2-2

ネットワーク機器

 やケーブル等調査

2-3

 電源系統、ブレーカー、

機器の故障の有無、ハード

ウェア、アプリケーション等の

状況の調査

2-4

被害拡大防止

（例）ネットワークの切断

不用意な再起動の禁止

2-6

2-72-8 2-9

2-10

2-11

2-12

厚生労働省へ

報告

2-13

所轄の自治体や

個人情報保護委員会等

へ報告

4-3

証拠保全の実施2-14

 医療情報システム

のベンダ及びサービス事

業者等

へ依頼

2-15

報告
（証拠保全及び復旧計画）

確認
2-162-17

3-1

警察への届出
2-18

自院で復旧可能か
医療情報システムのベン

ダ及びサービス事業者等へ

依頼

3-2

  再設定や再インストール、

バックアップデータのリストア等

3-3

復旧結果の確認3-4

4-1

4-2

再発防止策の検討4-5

再発防止策の周知4-6

再発防止策の実施

医療情報システムのベンダ及び

サービス事業者等や委託業者へ

再発防止策の指示
情報公開の検討

4-8
4-9

4-7

3

3

【フローチャートの使い方】

被害状況調査

（協力）

2-10

原因調査（協力）
2-1

○ ○ 手順・処理を表す。確

認し次のフローに進

んで下さい。

判断を表す。定義さ

れた条件に従って判

断を選択して下さい。

○ ○

不明

不明

IPA等へ相談
2－5

相談の結果、サイバー

攻撃の兆候があると

判断されるか

有

無

復旧処理へ3

非常時に備えたサイバーセキュリティ体制の整備と

リスク検知のための情報収集

0-1

ネットワーク構成図

の作成（更新）

0-2 ネットワーク構成図

の作成（協力）

0-2

○ ○
必要に応じて医療

情報システムのベ

ンダ及びサービス

事業者等へ協力

依頼して進めてく

ださい。

1-

個人情報漏えいの

事実があるか

法的措置

を検討するか

（検討に時間がかか

る場合は、再発防止

を先に進める）
法律専門家

（弁護士）に相談

4-4

検討１：情報系環境のセキュリティ強化必須

検討２：業務用メールアドレス

利用ルールの検討
推奨

検討６：サイバー保険検討推奨

推奨

検討８：セキュリティベンダーとの連携必須

必須

検討８：影響範囲調査推奨

検討７：ケーブル外し後の処置

推奨 検討７：ケーブル外し後の処置

検討８：セキュリティベンダーとの連携

検討８：セキュリティベンダーとの連携必須

検討３：外部との通信有無調査必須

検討４：正面からの攻撃痕跡調査必須

検討５：ウェブサーバの復旧必須

検討３：外部との通信有無調査必須

検討４：正面からの攻撃痕跡調査必須

検討８：セキュリティベンダーとの連携

検討８：セキュリティベンダーとの連携必須
検討５：ウェブサーバの復旧必須


